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Abstract 

The process of digitalization has occurred in various aspects of life around us. 
BKKBN is one of the state agencies, namely BKKBN. BKKBN (National Population and 
Family Planning Agency) is a government agency in Indonesia that is responsible for 
planning and controlling population and implementing family planning programs. In the 
governance of business processes in it, the PERJADIN (Service Travel) system is used 
which regulates activities related to official travel information for workers there. The 
purpose of this research is to audit the PERJADIN system at the agency. The audit is 
carried out in order to improve the quality of the system used, besides that it also aims to 
find out how maximum the system is used. The audit was conducted using COBIT 2019 in 
the APO12 and APO13 domains. The APO12 and APO13 domains were chosen 
considering the importance of the letters in the system, therefore system security is the 
most important thing. This audit aims to evaluate the implementation of relevant 
security controls in the PERJADIN system and determine the agency's level of compliance 
with the security standards set out in COBIT 2019. It is expected that this research can 
contribute to strengthening the security of the PERJADIN system. The audit results and 
improvement recommendations provided can be a reference for agencies in improving 
security controls in the management of the PERJADIN system, as well as improving 
compliance with the security standards set out in COBIT 2019 in domains APO12 and 
APO13. 
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Abstraksi 

Proses digitalisasi telah terjadi di berbagai aspek kehidupan di sekitar kita. BKKBN 
pada salah satu badan instansi milik negara yaitu BKKBN. BKKBN (Badan Kependudukan 
dan Keluarga Berencana Nasional) adalah lembaga pemerintah di Indonesia yang 
bertanggung jawab dalam perencanaan dan pengendalian kependudukan serta 
pelaksanaan program Keluarga Berencana (KB). Dalam tata kelola proses bisnis yang 
ada di dalamnya digunakan sistem PERJADIN (Perjalanan Dinas) yang mengatur 
aktivitas terkait informasi perjalanan dinas bagi pekerja di sana. Tujuan penelitian ini 
adalah untuk melakukan audit terhadap sistem PERJADIN di Instansi tersebut. Audit 
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dilakukan guna meningkatkan kualitas sistem yang digunakan selain itu juga bertujuan 
mencari tahu seberapa maksimal sistem IT yang digunakan. Audit dilakukan 
menggunakan COBIT 2019 pada domain APO12 dan APO13. Domain yang APO12 dan 
APO13 dipilih mengingat begitu pentingnya surat-surat yang ada pada sistem oleh 
sebab itu keamanan sistem menjadi hal yang terpenting. Audit ini bertujuan untuk 
mengevaluasi implementasi kontrol keamanan yang relevan dalam sistem PERJADIN dan 
menentukan tingkat kepatuhan instansi terhadap standar keamanan yang ditetapkan 
dalam COBIT 2019. Diharapkan penelitian ini dapat memberikan kontribusi dalam 
memperkuat keamanan sistem PERJADIN. Hasil audit dan rekomendasi perbaikan yang 
diberikan dapat menjadi acuan bagi instansi dalam meningkatkan kontrol keamanan 
dalam pengelolaan sistem PERJADIN, serta meningkatkan kepatuhan terhadap standar 
keamanan yang ditetapkan dalam COBIT 2019 pada domain APO12 dan APO13. 
 

Kata Kunci : Audit, Sistem PERJADIN, BKKBN, COBIT 2019, APO12, APO13 
 

1. PENDAHULUAN 

BKKBN atau Badan Kependudukan dan Keluarga Berencana Nasional merupakan 

suatu lembaga pemerintah di Indonesia yang didirikan dengan tujuan untuk 

mengendalikan pertumbuhan penduduk serta melaksanakan program Keluarga 

Berencana (KB). Pertumbuhan penduduk yang cepat dan tidak terkendali dapat memiliki 

dampak negatif terhadap pembangunan dan kesejahteraan masyarakat. Sebelum 

didirikannya BKKBN, Indonesia menghadapi masalah serius dalam hal pertumbuhan 

penduduk yang tinggi dan kurangnya akses dan pengetahuan mengenai pengaturan 

keluarga. Dalam dekade 1960-an, pertumbuhan penduduk Indonesia mencapai tingkat 

yang sangat tinggi, yang berpotensi memberikan tekanan pada sumber daya alam, 

infrastruktur, dan pembangunan nasional secara umum. 

Dalam proses operasionalnya telah diterapkan berbagai teknologi informasi 

sebagai penunjang efisiensi kerja di instansi. Salah satunya adalah dengan penerapan 

PERJADIN. Sistem PERJADIN di BKKBN Riau merupakan sistem yang digunakan untuk 

mengelola perjalanan dinas yang dilakukan oleh pegawai BKKBN Riau. Sistem ini 

bertujuan untuk memudahkan proses perencanaan, pengendalian, dan pelaporan 

perjalanan dinas serta memastikan transparansi dan akuntabilitas dalam pengelolaan 

perjalanan dinas di lingkungan BKKBN Riau. Sistem ini telah memberikan manfaat yang 

signifikan, antara lain meningkatkan efisiensi proses perjalanan dinas, mengurangi 

potensi kesalahan dan penyalahgunaan anggaran, serta meningkatkan transparansi dan 

akuntabilitas dalam pengelolaan perjalanan dinas[1]. 

Dalam rangka memastikan keamanan, integritas, dan ketersediaan sistem 

PERJADIN, serta mendukung pencapaian tujuan organisasi secara efektif, penting untuk 

melakukan audit yang terstruktur dan menyeluruh[2]. Salah satu kerangka audit yang 

umum digunakan adalah COBIT (Control Objectives for Information and Related 

Technologies)[3], yaitu sebuah kerangka kerja yang terkenal serta diakui secara 

internasional untuk pengelolaan dan pengendalian teknologi informasi[4]. Versi terbaru 

dari COBIT adalah COBIT 2019, yang memberikan panduan yang komprehensif dalam 
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merancang, mengimplementasikan, dan mengelola tata kelola teknologi informasi yang 

efektif[5]. Melalui audit menggunakan metode COBIT 2019 domain APO12 dan APO13, 

dapat dievaluasi implementasi kontrol keamanan yang relevan dalam sistem PERJADIN 

di instansi Perwakilan BKKBN Provinsi Riau[6]. Audit ini akan memberikan pemahaman 

yang lebih baik tentang kepatuhan instansi Perwakilan BKKBN Provinsi Riau terhadap 

standar keamanan yang ditetapkan dalam COBIT 2019[7]. 

Domain yang dipilih ialah APO12 dan APO13, domain ini di pilih karena pada studi 

kasus kali ini berfokus kepada keamanan sistem mengingat sistem yang digunakan berisi 

surat-surat penting. Pemangku kepentingan utama harus selalu mendapat informasi 

melalui artikulasi status risiko, termasuk skenario terburuk dan skenario yang paling 

mungkin terjadi. 

Penelitian ini akan memberikan kontribusi penting dalam meningkatkan 

keamanan sistem PERJADIN di instansi. Hasil audit akan mengidentifikasi kelemahan dan 

celah dalam implementasi keamanan saat ini serta memberikan rekomendasi perbaikan 

yang dapat membantu instansi untuk meningkatkan pengendalian keamanan dan 

meminimalkan risiko yang mungkin timbul[8]. Dengan adanya audit menggunakan 

metode COBIT 2019 pada domain APO12 dan APO13, diharapkan instansi dapat 

memperkuat tata kelola dan keamanan sistem PERJADIN, menjaga keutuhan data, 

melindungi informasi sensitif, dan meningkatkan kinerja operasional serta reputasi 

instansi secara keseluruhan[9]. 

1.1. Penelitian Terdahulu  

Berdasarkan penelitian yang berjudul “Rencana Audit Teknologi Informasi 

Menggunakan COBIT 2019 Pada Unit ISTI Universitas Telkom” (Fadhilah et al., 2021), 

didapatkanlah hasil dari analisis penelitian berupa rekomendasi rencana audit teknologi 

informasi berdasarkan COBIT 2019, yang dimana di dalamnya terdapat lingkup audit, 

metode audit, sumber daya yang dibutuhkan, jadwal pemeriksaan, yang dapat 

diterapkan pada unit Infrastruktur TI Direktorat Pusat Teknologi Informasi (PuTI) 

Universitas Telkom dengan menyesuaikan dari kebutuhan bisnis maupun kebutuhan TI 

organisasi. 

Selain itu berdasarkan penelitian yang berjudul “Perancangan Tata Kelola 

Teknologi Informasi dengan Menggunakan Framework COBIT 2019 pada PT XYZ 

Balikpapan”[10], didapatkan Hasil dari perancangan manajemen TI menggunakan 

framework COBIT 2019 diperoleh core model yang penting bagi PT XYZ Balikpapan 

dengan masing-masing core model memiliki nilai lebih dari 75 dengan masing-masing 

tingkat kapabilitas pada level 4. Adapun core model diantaranya yaitu APO09 Managed 

Service Agreements, APO12 Managed Risk, APO13 Managed Security, dan DSS02 

Managed Service Requests & Incidents. 

1.2. COBIT 2019 

COBIT 2019 adalah kerangka kerja yang menyediakan prinsip, praktik, alat, dan 

model yang diterima secara global untuk meningkatkan kepercayaan dan nilai dari IT 
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perusahaan. Tata kelola yang efektif atas informasi dan teknologi sangat penting untuk 

kesuksesan bisnis, tentunya harus dikelola secara holistik menggunakan model proses 

yang terintegrasi, bersifat end-to-end, melingkupi pembagian peran dan tanggung jawab 

serta implementasi praktik terbaik. Di sinilah peranan penting dari COBIT 2019 untuk 

melakukan kontrol dan memaksimalkan nilai dari informasi dan teknologi. Sehingga, 

organisasi mencapai optimalisasi risiko, tata kelola dan manajemen IT. COBIT 2019 

adalah evolusi dari versi sebelumnya, COBIT 5[11]. 

Pada dasarnya kerangka COBIT merupakan standar terhadap kendali- kendali 

yang umum berlaku di dunia teknologi informasi di mana kerangka kerja ini dapat 

diterima dan diterapkan secara global. Pada COBIT 2019, ada 7 komponen tata kelola 

yang perlu diperhatikan agar dapat mencapai objektif tata kelola yaitu penciptaan nilai 

(value creation), yaitu: proses, struktur organisasi, prinsip-prinsip, kebijakan dan 

kerangka kerja, informasi, kultur, etik, kebiasaan, SDM, keterampilan dan kompetensi, 

layanan, infrastruktur dan aplikasi. 
 

2. METODE PENELITIAN 

Metodologi penelitian merujuk pada langkah-langkah sistematis yang diikuti oleh 

seorang peneliti. Metodologi ini menyediakan kerangka kerja untuk merancang suatu 

penelitian yang valid, reliabel, dan dapat dipertanggungjawabkan. Berikut adalah 

beberapa komponen utama dalam metodologi penelitian dapat dilihat pada gambar 1: 

Studi Literature
Identifikasi 

Masalah
Pengumpulan 

Data
Proses Audit

Proses Sistem 
Informasi

Analisa dan 
Pengukuran 

Data
Hasil AnalisaRekomendasi

Gambar 1. Metodologi Penelitian  

Pada gambar di atas dapat dilihat pendalaman artikel ini dimulai dari studi 

literatur yaitu mencari artikel-artikel terkait sebagai referensi penulis setelah itu 

dilakukan analisis dan identifikasi masalah sehingga pada akan menghasilkan 

rekomendasi kepada instansi terkait. Berikut penjabaran tentang setiap tahapan[12].  

2.1. Studi Literatur 

Studi literatur sebuah kegiatan yang berguna dalam mempelajari penelitian yang 

telah ada sebelumnya termasuk literatur yang berhubungan dengan topik pengelolaan 

investasi teknologi informasi. Kegiatan ini dapat dilakukan melalui beberapa sumber 

seperti buku, paper, maupun internet sources yang masih relevan dengan penelitian 

mengenai topik audit sistem informasi sistem kepegawaian dengan framework COBIT 

2019[13]. 
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2.2. Identifikasi Masalah 

Identifikasi masalah dilakukan guna menentukan rumusan masalah yang bersifat 

umum hingga ke bagian yang lebih spesifik termasuk mencoba melihat ruang lingkup 

dari objek yang diaudit, analisa visi, misi, tujuan dari objek tersebut, dan cara atau upaya 

menyelesaikan masalah. 

2.3. Pengumpulan Data 

Metode yang digunakan untuk mengumpulkan data adalah kuesioner, 

wawancara, dan observasi. Kuesioner terdiri dari serangkaian pertanyaan dengan 

kemungkinan jawaban yang disiapkan agar responden dapat memilih jawaban yang 

paling sesuai. Untuk membantu dalam menentukan tingkat kapasitas yang sesuai 

dengan pertanyaan yang dapat diakses dalam kerangka kerja COBIT 2019, peneliti 

menggunakan pendekatan skala Likert dalam kuesioner ini[14]. 

2.4. Proses Audit  

Proses audit yang dilakukan pertama ialah menentukan ruang lingkup audit yang 

mencakup objek, orang yang akan di audit, dan observasi data lapangan. Lingkup audit 

perlu didefinisikan dengan baik agar audit dapat difokuskan dan efisien. Berkomunikasi 

dengan pihak terkait, termasuk manajemen, untuk memberi tahu mengenai audit yang 

akan dilakukan, tujuannya, serta aspek-aspek lain yang relevan. Ini juga mencakup 

penentuan pemangku kepentingan yang akan diwawancara atau terlibat dalam proses 

audit. 

2.5. Proses Sistem Informasi 

Pada proses sistem informasi ini peneliti melakukan analisis terhadap sistem 

yang digunakan, untuk melihat siapa saja yang terlibat pada sistem hingga mencari tahu 

siapa yang bertanggung jawab terhadap sistem. Dimana hal ini menjadi sangat penting 

untuk mengetahui kepada siapa peneliti harus melakukan audit. 

2.6. Analisa dan Pengumpulan Data 

Pada tahapan ini dilakukanlah pengumpulan data sesuai dengan desain 

penelitian. Ini dapat mencakup wawancara, survei, observasi, atau pengambilan data 

dari instansi terkait. Memastikan bahwa data yang dikumpulkan valid dan akurat. Proses 

ini melibatkan pengecekan dan konfirmasi keabsahan data. Melakukan analisis data 

sesuai dengan pertanyaan penelitian. 

2.7. Hasil Analisa 

Setelah dilakukan pengumpulan data tahap selanjutnya ialah melakukan 

perhitungan terhadap data yang telah didapat menggunakan rumus yang telah 

ditetapkan. 
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2.8. Rekomendasi 

Tahap ini merupakan analisa capability level terhadap domain COBIT 2019 yang 

dipilih serta dari hasil capability level yang diperoleh BKKBN Provinsi Riau Formula 

rekomendasi. Tahapan ini berupa penyusunan rekomendasi, peneliti akan 

merekomendasikan sesuai dengan hasil domain COBIT 2019 yang digunakan 

berdasarkan maturity level dan expected level oleh pihak BKKBN Provinsi Riau. 
 

3. HASIL DAN PEMBAHASAN 

3.1. Identifikasi Masalah Sistem 

Berikut daftar pertanyaan yang kami gunakan untuk mendeteksi permasalahan 

yang terdapat di sistem informasi PERJADIN Perwakilan BKKBN Provinsi Riau sebagai 

berikut. 

Tabel 1. List Pertanyaan Indetifikasi Masalah 

Pertanyaan 
Jawaban 

YA TIDAK 

Apakah pernah dilakukan evaluasi terhadap sistem 
PERJADIN ? 

√  

Apakah pernah terjadi kendala terhadap pada website 
PERJADIN ? 

√  

Apakah ada kemungkinan risiko keamanan terhadap 
sistem PERJADIN ? 

 √ 

Apakah ada dilakukan pemeriksaan berkala terhadap 
sistem PERJADIN ? 

 √ 

Apakah pernah terjadi kebocoran data pada sistem 
PERJADIN ? 

 √ 

 

Berdasarkan hasil wawancara pada tabel 1 yang telah dilakukan kepada 

Perencana Ahli Muda, ditemukan bahwa permasalahan sistem pada bagian keamanan 

sistem informasi PERJADIN Perwakilan BKKBN Provinsi Riau. Maka dari itu kami memilih 

domain APO13 untuk proses audit terhadap sistem informasi PERJADIN Perwakilan 

BKKBN Provinsi Riau karena sesuai dengan permasalahan yang terjadi terhadap sistem. 

Setelah dilakukannya audit sistem informasi kami dapat mengetahui tingkatan 

keamanan sistem PERJADIN perwakilan BKKBN Provinsi Riau menurut standar COBIT 

2019. Selain itu kami juga menggunakan domain APO12 untuk mengukur manajemen 

risiko terhadap sistem karena ini berkaitan dengan keamanan sistem informasi. 

3.2. Kuesioner 

3.2.1. Pertanyaan Capability APO12 

Daftar pertanyaan capability APO12 Level 2 pada tabel 2, daftar pertanyaan 

capability APO12 Level 3 pada tabel 3, daftar pertanyaan capability APO12 Level 4 pada 

tabel 4, daftar pertanyaan capability APO12 Level 5 pada tabel 5 berikut. 
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Tabel 2. Pertanyaan Capability APO12 Level 2 

 
 

Tabel 3. Pertanyaan Capability APO12 Level 3 

 

 

Tabel 4. Pertanyaan Capability APO12 Level 4 
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Tabel 5. Pertanyaan Capability APO12 Level 5 

 

3.2.2. Pertanyaan Capability APO13 

Daftar pertanyaan capability APO13 Level 2 pada tabel 6, daftar pertanyaan 

capability APO13 Level 3 pada tabel 7, daftar pertanyaan capability APO13 Level 4 pada 

tabel 8 berikut. 

Tabel 6. Pertanyaan Capability APO13 Level 2 

 
 

Tabel 7. Pertanyaan Capability APO13 Level 3 

 

Tabel 8. Pertanyaan Capability APO13 Level 4 

 

3.3. Perhitungan APO12 – Managed Risk 

Tabel 9. RACI Chart untuk Control Objective APO12 

APO12 
Kepala 

Perwakilan 
Sekretaris 
Bendahara 

Pranata 
Komputer 

Perencana  
Ahli Muda 

Mengidentifikasi dan mengumpulkan 
data yang relevan 

A I  R 

Menganalisis resiko A I R R 

Mempertahankan prodil risiko A I R R 

Mengartikulasi risiko A I R R 
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APO12 
Kepala 

Perwakilan 
Sekretaris 
Bendahara 

Pranata 
Komputer 

Perencana  
Ahli Muda 

Menentukan dan mengelola portofolio 
tindakan manajemen risiko 

A I R R 

Menanggapi risiko A I R  

Berdasarkan RACI chart pada tabel 9, kami mengambil Pranata Komputer dan 

Perencana Ahli Muda sebagai responden untuk proses audit di sistem ini hal ini 

dikarenakan perannya sebagai responsible pada sistem. 

3.3.1. Perhitungan Capability Level 2-5 (Responden 1) 

Berikut merupakan rekapitulasi hasil perhitungan data kuesioner level 2-5 oleh 

responden 1 yang ditampilkan pada tabel 10 berikut. 

Tabel 10. Perhitungan Capability APO12 Level 2-5 (Responden 1) 

 
Berdasarkan perhitungan di atas, didapatkanlah bahwa Capability APO12 Level 2, 

Capability Level 3, Capability Level 4, dan Capability Level 5 pada APO12 mendapatkan 

Score 100%. 

3.3.2. Perhitungan Capability Level 2-5 (Responden 2)  

Berikut merupakan rekapitulasi hasil perhitungan data kuesioner level 2-5 oleh 

responden 2 yang ditampilkan pada tabel 11 berikut. 
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Tabel 11. Perhitungan Capability APO12 Level 2-5 (Responden 2) 

 
Berdasarkan perhitungan di atas, didapatkanlah bahwa Capability APO12 Level 2 

dan Capability Level 5 mendapatkan Score 100%, sedangkan untuk Capability Level 3 

mendapatkan Score 88,23% dan Capability Level 4 mendapatkan Score 90,90%. 

3.3.3. Hasil Capability Level 2-5 Objektif APO12 

Hasil capability dihitung menggunakan rumus capability level pada rumus 1 untuk 

setiap level adalah sebagai berikut. 

 Rumus Capability Level (𝐶𝐿𝑖) =
R1+R2

∑R
𝑥100% (1) 

Keterangan :  
Cli : Nilai Capability Level pada level x 
R1 :  Nilai Capability Level dari Responden 1 pada level x 
R2 : Nilai Capability Level dari Responden 2 pada level x 
∑R : Jumlah Responden 
 

1. Hasil Capability Level 2 Objektif APO12 

 𝐶𝐿𝑖 =
100 + 100

2
𝑥100% =

200

2
𝑥100% =  100% 

2. Hasil Capability Level 3 Objektif APO12 

𝐶𝐿𝑖 =
100 + 88

2
𝑥100% =

188

2
𝑥100% = 94% 
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3. Hasil Capability Level 4 Objektif APO12 

𝐶𝐿𝑖 =
100 + 91

2
𝑥100% =

191

2
𝑥100% = 95,5% 

4. Hasil Capability Level 5 Objektif APO12 

𝐶𝐿𝑖 =
100 + 100

2
𝑥100% =

200

2
𝑥100% = 100% 

3.4. Perhitungan APO13 – Managed Security 

Tabel 12. RACI Chart untuk Control Objective APO13 

APO13 
Kepala 

Perwakilan 
Sekretaris 
Bendahara 

Pranata 
Komputer 

Perencana   Ahli 
Muda 

Membangun dan memelihara 
sistem manajemen keamanan 

informasi 
A I R  

Menentukan dan mengelola 
perawatan risiko keamanan dan 

privasi keamanan dan privasi 
informasi 

 
A 

 
I 

 
R 

 
R 

Memantau dan meninjau sistem 
manajemen keamanan informasi 

A I R R 

Berdasarkan RACI chart pada tabel 12, kami mengambil Pranata Komputer dan 

Perencana Ahli Muda sebagai responden untuk proses audit di sistem ini hal ini 

dikarenakan perannya sebagai responsible pada sistem. 

3.4.1. Perhitungan Capability Level 2-5 (Responden 1) 

Tabel 13. Perhitungan Capability APO13 Level 2-4 (Responden 1) 
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Berdasarkan perhitungan pada tabel 13, didapatkanlah bahwa Capability APO13 

Level 2, Capability Level 3 dan Capability Level 4 mendapatkan Score 100%. 

3.4.2. Perhitungan Capability Level 2-5 (Responden 2) 

Tabel 14. Perhitungan Capability APO13 Level 2-4 (Responden 2) 

 
Berdasarkan perhitungan pada tabel 14, didapatkanlah bahwa Capability APO13 

Level 2 mendapatkan Score 85,71%, Capability Level 3 mendapatkan Score 83,33% dan 

Capability Level 4 mendapatkan Score 100%. 

3.4.3. Hasil Capability Level 2-5 Objektif APO13 

Hasil capability dihitung menggunakan rumus capability level pada rumus 1 untuk 

setiap level adalah sebagai berikut. 

1. Hasil Capability Level 2 Objektif APO13 

 𝐶𝐿𝑖 =
100 + 86

2
𝑥100% =

186

2
𝑥100% =  93% 

2. Hasil Capability Level 3 Objektif APO13 

𝐶𝐿𝑖 =
100 + 83

2
𝑥100% =

183

2
𝑥100% = 91,5% 

3. Hasil Capability Level 4 Objektif APO13 

𝐶𝐿𝑖 =
100 + 100

2
𝑥100% =

200

2
𝑥100% = 100% 

3.5. Kesimpulan Hasil Capability Level Objektif 

Berdasarkan tabel 15, dapat diketahui bahwa seluruh objektif yang dievaluasi 

merupakan domain Align, Plan and Organize (APO). Pada Proses APO12 – Managed Risk, 

tata kelola TI mendapatkan tingkat kemampuan berada pada level 5 dan APO13 – 
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Managed Security, tata kelola TI mendapat tingkat kemampuan yang berada pada level 

4.  

Tabel 15. Hasil Capability Level Objektif 

 
Berdasarkan hasil evaluasi data kuesioner dari tiap-tiap responden yang terdiri 

dari 2 (dua) responden, didapatkan rekapitulasi dan hasil capability level 2 APO12 adalah 

100%. Selanjutnya rekapitulasi dan hasil capability level 3 APO12 adalah 94%. Kemudian 

rekapitulasi dan hasil capability level 4 APO12 adalah 95,5%, dan rekapitulasi dan hasil 

capability level 5 APO12 adalah 100%. 

Sedangkan untuk APO 13 hasil evaluasi data kuesioner yang didapatkan dari tiap-

tiap responden yang terdiri dari 2 (dua) responden, rekapitulasi dan hasil capability level 

2 APO13 adalah 93%.  Selanjutnya rekapitulasi dan hasil capability untuk level 3 APO13 

adalah 91,5%. Kemudian rekapitulasi dan hasil capability level 4 APO13 adalah 100%. 

3.6. Rekomendasi 

APO12 (Managed Risk) Level 5 pada COBIT 2019 merepresentasikan level 

Optimized, yaitu level kematangan tertinggi untuk sebuah proses. Pada tingkat ini, 

organisasi terus meningkatkan proses mereka untuk mencapai hasil terbaik. Berikut 

beberapa rekomendasi implementasi APO12 Level 5 di COBIT 2019[15]. Membangun 

Budaya Cerdas Risiko, Menumbuhkan budaya dalam organisasi yang menghargai dan 

memprioritaskan manajemen risiko. Mempromosikan kesadaran, akuntabilitas, dan 

kepemilikan risiko di semua tingkatan, dan memastikan bahwa praktik manajemen risiko 

tertanam dalam DNA organisasi[16]. Dengan menerapkan rekomendasi ini, organisasi 

dapat mencapai tingkat kematangan yang tinggi dalam mengelola risiko, memungkinkan 

mereka untuk secara proaktif mengidentifikasi dan mengatasi potensi ancaman 

terhadap tujuan perusahaan mereka. 

Setelah dilakukan perhitungan dan audit sistem informasi kami dapat 

memberikan rekomendasi APO13 level 4. Berikut ini beberapa rekomendasi yang kami 

berikan. 

1. Kebijakan dan Prosedur 

Pastikan organisasi memiliki kebijakan dan prosedur yang jelas terkait 

penggunaan sistem APO13 level 4. Kebijakan ini harus mencakup penggunaan yang 

benar, perlindungan data, dan tanggung jawab pengguna. 

2. Pengelolaan Akses 



 
 

Audit Keamanan Sistem Informasi PERJADIN BKKBN Provinsi Riau  
Menggunakan COBIT 19: APO12 dan APO13 

 

SEMINAR NASIONAL AMIKOM SURAKARTA (SEMNASA) 2023 
e-ISSN: 3031-5581 
Sukoharjo, 25 November 2023 

814 

 

 

Menerapkan sistem autentikasi yang kuat dan pengendalian akses yang tepat 

untuk memastikan hanya pengguna yang ter otorisasi yang mampu mengakses 

sistem. Periksa penggunaan kata sandi yang kuat dan sikap yang disarankan tentang 

penggantian kata sandi secara berkala[17]. Berikan akses sesuai kebutuhan kepada 

setiap pengguna dan pastikan pengguna memiliki hak yang tepat sesuai dengan 

tanggung jawab mereka dalam organisasi. 

3. Keamanan Data 

Pastikan bahwa data yang disimpan dalam sistem APO13 level 4 dilindungi 

dengan teknologi enkripsi yang kuat, baik dalam transit maupun saat disimpan. 

Lakukan pengujian keamanan secara berkala untuk mengidentifikasi kerentanan 

potensial dan perbaiki mereka segera[18]. Tetapkan kebijakan penghapusan data 

yang aman untuk menghapus data yang tidak diperlukan lagi atau data yang telah 

melewati masa retensi yang ditentukan. 

4. Manajemen Perubahan 

Terapkan proses manajemen perubahan yang baik untuk memastikan bahwa 

perubahan dalam sistem APO13 level 4 direncanakan, diaudit, dan dilakukan dengan 

hati-hati untuk meminimalkan risiko dan dampak yang tidak diinginkan. 

5. Pemantauan dan Pendeteksian 

Pasang sistem pemantauan yang memadai untuk mengawasi aktivitas sistem 

dan mendeteksi upaya tidak sah atau aktivitas yang mencurigakan. Lakukan audit 

log secara rutin untuk memastikan kepatuhan dan memeriksa adanya aktivitas yang 

mencurigakan atau melanggar kebijakan. 

6. Pemulihan Bencana 

Pastikan rencana pemulihan bencana yang sesuai untuk sistem APO13 level 4, 

termasuk cadangan data yang teratur dan pengujian pemulihan yang rutin 

7. Pelatihan Pengguna 

Sediakan pelatihan yang memadai kepada pengguna tentang kebijakan, 

prosedur, dan praktik terbaik yang berkaitan dengan penggunaan sistem APO13 

level 4. Dorong pengguna untuk melaporkan segala bentuk pelanggaran keamanan 

atau aktivitas mencurigakan yang mereka temui. Ingatlah bahwa ini hanya beberapa 

rekomendasi umum dan tidak menggantikan audit yang komprehensif oleh 

profesional keamanan informasi yang berkualifikasi. 
 

4. KESIMPULAN 

Dari penelitian yang dilakukan, dapat diketahui seluruh objektif yang dievaluasi 

adalah domain Align, Plan and Organize (APO). Kemudian pada Proses APO12 – 

Managed Risk, tata kelola TI mendapatkan tingkat kemampuan yang berada pada level 5 

dan APO13 – Managed Security, serta tata kelola TI mendapat tingkat kemampuan yang 

berada pada level 4.  
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5. SARAN 

Terdapat batasan pada penelitian ini karena hanya berfokus pada domain APO 

12 dan APO 13. Selanjutnya dapat digunakan berbagai domain sehingga dapat 

memeriksa tata kelola IT secara keseluruhan domain-nya di COBIT–19. 
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