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Abstract 

Malicious attacks on network security continue to increase over time. Even though 
in this globalization era, everyone uses the internet. Servers that are open to public 
networks are often the target of brute force attacks, especially on ports that allow 
Secure Shell (SSH) access. This research explores the process of securing the Ubuntu 
server system from brute force attacks on SSH ports through the implementation of 
Fail2ban. Open port analysis using Nmap to find out ports that are vulnerable to attacks. 
Next, a brute force attack using Hydra on the SSH port was carried out to test the 
system's vulnerability. After the initial attack attempt is successful, Fail2ban is 
implemented to reduce the risk of brute force by initiating login attempts. Vulnerabilities 
in network security systems currently mean that server users or administrators need a 
system to help identify future attacks from irresponsible parties to prevent undesirable 
things from happening. 
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Abstraksi 

Serangan berbahaya pada keamanan jaringan terus meningkat dari waktu ke 
waktu. Padahal zaman globalisani ini semua sudah menggunakan internet. Server yang 
terbuka terhadap jaringan publik sering kali menjadi sasaran serangan brute force, 
terutama pada port yang mengizinkan akses Secure Shell (SSH). Penelitian ini 
mengeksplorasi proses pengamanan sistem server Ubuntu dari serangan brute force 
pada port SSH melalui implementasi Fail2ban. Analisis port terbuka menggunakan Nmap 
untuk mengetahui port yang rentan terhadap serangan. Selanjutnya, serangan brute 
force menggunakan Hydra pada port SSH dilakukan untuk menguji kerentanan sistem. 
Setelah percobaan serangan awal berhasil, Fail2ban diimplementasikan untuk 
mengurangi risiko brute force dengan melakukan pembatasan percobaan login. 
Kerentanan dalam sistem keamanan jaringan pada saat ini membuat pengguna sebuah 
server atau administrator memerlukan sebuah sistem untuk membantu dalam 
mengidentifikasi serangan-serangan di masa yang akan datang dari pihak yang tidak 
bertanggung jawab untuk mencegah terjadinya hal-hal yang tidak di inginkan. 
Kata Kunci: serangan, brute force, fail2ban 
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1. PENDAHULUAN 

Serangan berbahaya pada keamanan jaringan terus meningkat dari waktu ke 

waktu, karena banyaknya serangan pada jaringan tidak bisa diprediksi sehingga 

ancaman yang terjadi juga sangat berbahaya [1]. Miliaran hal saat ini sudah terhubung 

satu sama lain melalu jaringan internet. Keamanan jaringan sangat dibutuhkan untuk 

mengantisipasi hal ini, mempedulikan keamanan pada saat ini menjadi sangat krusial 

dan sangat dibutuhkan pada zaman dimana internet dapat diakses oleh siapapun tanpa 

mengenal kalangan usia [2]. 

Sebuah sistem pastinya memiliki server yang digunakan untuk saling berinteraksi 

antara pengguna jaringan. Namun server juga memiliki kerentanan yang harus di 

waspadai. Saat kita bekerja pada bagian server kita harus selalu waspada pada serangan 

yang mengancam seperti meretas kata sandi dan username, mencoba mendapatkan hak 

akses server tanpa ijin sangat berbahaya bagi sistem [3]. Permasalahan ini menjadi latar 

belakang  untuk mengangkat topik mengenai eksploitasi jaringan menggunakan metode 

brute force. Brute force adalah sebuah teknik yang bergantung pada kecepatan dan 

ketelitian komputer untuk membuat sebuah kombinasi sampai menemukan kombinasi 

yang benar [4]. 

Serangan ini menggunakan kali linux yang akan menyerang port ssh pada linux 

Ubuntu versi 21.04 Lts yang sudah di install pada virtual box. Vitual box adalah 

perangkat lunak yang digunakan untuk memvisualisakan sistem operasi open source 

seperti linux agar dapat digunakan sebagai sebuah media belajar untuk melakukan 

sebuah uji coba agar lebih efektif [5]. Penyerangan dilakukan pada port ssh linux ubuntu 

yang terbuka. Port yang biasanya terbuka untuk serangan adalah port 22 tcp.  Port ini 

sangat rentan terhadap serangan apabila user tidak dapat mengatur port dengan baik 

sehingga sering disalah gunakan oleh orang tidak bertanggung jawab untuk 

mendapatkan hak akses ke server [6]. 

Tools yang digunakan dalam penyerangan brute force adalah hydra yang 

dijalankan pada kali  linux. Hydra dapat menganalisis hak akses yang digunakan oleh 

server melalui port yang terbuka. Selain hydra tools yang dapat digunakan dalam 

melakukan serangan brute force adalah medusa dan crack penyerangan yang dilakukan 

adalah mencoba membuka kunci atau kata sandi yang digunakan oleh admin melalui 

wordlist yang sudah dibuat untuk melakukan percobaan hingga ditemukan id dan 

password yang tepat [7]. 

 Tools-tools yang mudah diakses ini menyebabkan kerentanan dalam jaringan 

komputer sangat berbahaya. Pemilik server melakukan antisipasi dengan cara 

menggunaan seorang administrator untuk mengelola server yang dimilikinya. Namun, 

bahkan setelah menggunakan administrator masih bisa terjadi kejebolan server atau 

adanya penyusup tidak bertanggung jawab masuk ke dalam server dan melakukan 

perubahan tanpa diketahui administrator. Tentunya seorang administrator tidak dapat 

memantau selama dua puluh empat jam terhadap server yang di kelolanya.  
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 Masalah tersebut dapat diatasi dengan menggunakan autoblock terhadap 

penyusup atau penyerang sehingga dapat melakukan pencegahan selama 7x24 jam 

terhadap server yang selalu aktif. Tools Fail2ban dapat menjadi salah satu solusi untuk 

melakukan pencegahan terhadap serangan yang menuju pada server. Tools ini dapat 

melakukan block terhadap ip yang tidak dikenal oleh server dan dapat melakukan block 

secara otomatis pada percobaan memasukkan username dan password secara berulang. 

Tools ini sangat mudah untuk di install karena free dan open source sehingga sangat 

cocok untuk administrator baik yang pemula maupun sudah expert dalam bidang ini. 

Melalui fail2ban dapat dilakukan ban ip selama beberapa waktu sesuai dengan 

konfigurasi yang sudah dilakukan oleh administrator. 

 

2. TINJAUAN PUSTAKA 

2.1. Penelitian Terdahulu yang Relevan 

2.1.1. Penelitian Tentang Serangan Brute Force 

Meningkatnya serangan siber dan pencurian data yang sensitif sering menjadi 

topik utama untuk dibahas pada perkembangan teknologi saat ini. Semakin banyak 

aplikasi yang mengarahkan penggunanya atau berorientasi menggunakan server. Untuk 

mengantisipasi serangan yang harus dilakukan adalah melakukan ujicoba penetrasi 

terhadap server termasuk serangan brute force yang menyerang pada port terbuka. 

Ujicoba simulasi penyerangan dilakukan dengan mendapatkan username dan password 

[8]. Peneliti selanjutnya juga menjelaskan bahwa pencegahan serangan brute force pada 

VPS ( Virtual Private Server) menggunakan metode IPS (Intrusion Prevention System) 

dari metode tersebut didapatkan sebuah hasil apabila sebuah sistem jika ada serangan 

percobaan 5 kali login pada sessio SSH akan dilakukan blokir IP. Lalu dilakukan pengujian 

terhadapa fail2ban sesuai dengan metode IPS didapatkan hasil bahwa fail2ban 

memberikan performa yang memuaskan dalam melakukan tugasnya untuk memblokir ip 

dan memvisualisasikan IP yang diblokir [9]. 

2.2. Konsep atau Teori yang Relevan 

2.2.1. Serangan Brute Force dengan Hydra pada Linux Ubuntu 

Negara indonesia menduduki peringkat dua teratas di dalam negara yang sering 

mengalami serangan brute force. Pada bulan januari sampai desember 2023 di deteksi 

terjadi kurang lebih 61 juta lebih serangan bruteforce.Generic.RDP yang menyerang 

server. Ubuntu adalah sistem operasi linux open source yang berbasis debian dan 

pertama kali diterbitkan pada tahun 2004. Ubuntu saat perilisan memiliki 3 edisi yaitu 

dekstop,server,dan core yang dapat berjalan baik di komputer main pada virtual server. 

Maka dari itu diperlukan sebuah sistem untuk mengantisipasi serangan Brute Force 

Hydra pada kerentanan rendah [11]. 
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2.2.2. Penggunaan Fail2ban sebagai Tools pencegahan 

Pada penelitian sebelumnya yang menggunakan metode studi kasus dan 

eksperimen terhadap server linux ubuntu fail2ban digunakan untuk melakukan block 

serangan terhadap percobaan login yang dilakukan oleh penyerang sebanyak 6 kali , lalu 

fail2ban akan langsung memutus serangan terhadap penyerang. Pemutusan koneksi 

dilakukan oleh fail2ban yang sudah terinstall pada target. Pembatasan beberapa kali 

percobaan yang dapat dilakukan di konfigurasi pada jail.conf serta menyimpan history 

penyerangan lalu dikirimkan melalui blocklist.de [10]. 

 

2.3. Kerangka Konseptual 

Berdasarkan penelitian sebelumnya fail2ban secara teknis digunakan untuk 

melakukan pemblokiran terhadap ip yang tidak dikenal melakukan beberapa kali 

percobaan login sebagai administrator pada server dengan melakukan ban pada ip 

secara otomatis serta dapat menyimpan log serangan pada directory yang sudah di atur 

oleh administrator. Tools ini juga dapat melakukan pengiriman peringatan melalui email 

dengan menggunakan tools lain yaitu blocklist.de , sehingga admin akan lebih cepat 

dalam melakukan antisipasi serangan. Alat ini dipilih karena memiliki fitur yang lengkap 

dan cocok dalam melakukan antisipasi serangan brute force serta mudahnya dalam 

melakukan pemasangan fail2ban pada linux ubuntu versi 24.  

3. METODE PENELITIAN 

 Penelitian ini menggunakan metode studi kasus dan eksperimen yang dilakukan 

secara mandiri pada menggunakan server linux ubuntu sebagai target dan kali linux 

sebagai penyerang. Studi kasus dilakukan untuk dijadikan referensi dari penelitian 

sebelumnya sebagai panduan untuk melakukan eksperimen. Eksperimen ini dilakukan 

pada virtual server yang terdapat pada virtual machine. Eksperimen dilakukan dari 

penyerangan lalu melakukan pencegahan menggunakaan tools fail2ban. Alur penelitian 

dapat dilihat pada gambar 1. 
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Gambar 1. Metode Penyerangan 

 

3.1. Literature Review 

Sebelum melakukan percobaan dilakukan berbagai macam literature review. 

Proses ini berfungsi untuk mencari referensi-referensi pada jurnal penelitain yang sudah 

dibuat sebelumnya yang sesuai dengan penelitian ini. Penelitian sebelumnya digunakan 

untuk mendukung argumen yang diberikan pada penelitian ini 

3.2. Pengumpulan Data  

Penyerang mengumpulkan data-data terlebih dahulu mengenai server yang akan 

diserang . Misalnya, mencari ip address korban , membuat list username dan password 

yang mungkin digunakan pada server yang akan diserang,mencari port ssh yang terbuka. 

Biasanya port yang terbuka adalah tcp 22 atau umtp 25 sebagai default apabila belum 

diubah. Melakukan pengumpulan data menggunakan tools nmap untuk mendapatkan ip 

jaringan yang dipakai dan melihat port yang terbuka. Setelah selesai mengumpulkan 

data-data korban, pelaku akan mulai penyerangan menggunakan celah dari port ssh 

dengan memanfaatkan karakteristik flow dan upaya login yang gagal pada ssh[12]. 

3.3. Implementasi Serangan 

Selanjutnya adalah melakukan pen testing. Pen testing adalah sebuah percobaan 

yang dilakukan secara offensive untuk mengidentifikasi, mengukur , dan mengecek 

kerentanan terhadap sebuah keamanan sistem yang bertujuan untuk memperkuat 

sistem yang akan dibuat[13]. Hydra dapat memproses dengan cepat saat melakukan 

serangan brute force dengan melakukan berkali-kali percobaan untuk mendapatkan 

sebuah data username dan password yang cocok pada server dengan menyerang port 
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ssh yang terbuka. Apabila korban serangan tidak menggunakan firewall atau 

perlindungan yang lain hydra akan sangat mudah untuk mendapatkan akses pada server 

yang dituju. 

3.4. Menganalisis Serangan 

Setelah melakukan serangan yang harus dilakukan adalah menganalisis serangan 

tentang apa yang diserang dan tentang bagaimana penyerang bisa masuk. Dalam kasus 

serangan brute force penyerang mendapatkan akses login dengan cara melakukan 

berulang-kali percobaan login sesuai dengan username list dan password list yang sudah 

dibuat oleh penyerang[14]. Dari berulang kali percobaan ini akan di dapatkan password 

yang cocok yang dapat digunakan untuk login ke dalam server.  

3.5. Konfigurasi dan Implementasi Fail2ban Secara optimal 

Fail2ban memiliki konfigurasi yang dapat diatur oleh admin sesuai dengan 

keinginan bagaimana tools ini akan bekerja. Konfigurasi fail2ban dapat dilakukan pada 

file yang bernama jail.conf disini admin akan mengatur berapa percobaan yang dapat 

dilakukan sebelum fail2ban memblokir sebuah IP. Di dalam jail.conf ini admin juga dapat 

mengatur kapan waktu ban pada IP lalu port mana yang akan dilakukan proteksi serta 

dimana directory untuk menyimpan log ip yang sudah diblokir.  

 Konfigurasi yang optimal dalam menggunakan fail2ban adalah jumlah percobaan 

memasukkan password salah dapat dibatasi maksimal 2 atau 3 kali lalu untuk waktu ban 

dapat di atur ban 3 hari apabila salah memasukkan password sesuai percobaan yang 

sudah dilakukan. Port yang sering terbuka dan di serang adalah port SSH dan directory 

untuk menyimpan log sering dipilih pada /var/log/auth.log 

3.6. Evaluasi 

Setelah melakukan implementasi fail2ban lalu dilakukan evaluasi apakah tools 

fail2ban masih memiliki celah untuk dapat diserang atau tidak. Dengan cara melakukan 

beberapa kali percobaan lagi dalam memasukkan password yang salah maksimal 5 kali 

untuk memastikan bahwa tools fail2ban bekerja dengan baik dan tidak memiliki celah 

lagi untuk diserang pada percobaan-percobaan yang sudah dilakukan. 

 

4. HASIL DAN PEMBAHASAN 

4.1. Menganalisis Port Terbuka pada IP yang Dituju 

Seperti pada gambar 2 berikut ini apabila kita berada pada jaringan yang sama 

kita dapat mengakses ip dari jaringan wifi atau router yang kita gunakan. Setelah 

mendapatkan ip lalu lakukan proses scan port yang terbuka menggunakan nmap berikan 

ip yang dituju dan lihat port 22 yang biasanya digunakan untuk ssh. 
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Gambar 2. Analisis Ip jaringan menggunakan ip calc. 

 

4.2. Implementasi Serangan Hydra 

Pada gambar 3 dibawah ini percobaan melakukakan serangan brute force berhasil 

dilakukan serangan hydra pada port ssh untuk IP 192.168.1.14. Percobaan penyerangan 

menggunakan hydra dibutuhkan waktu sekitar 5 menit untuk menganalisis username 

dan password dari wordlist yang sudah dibuat sebelumnya. Di dapatkan username dan 

password yang digunakan oleh server ubuntu yang diserang. Ini menandakan bahwa 

apabila kita tidak menggunakan tools. 

 

 
Gambar 3. Implementasi serangan menggunakan hydra. 

 

4.3. Melakukan percobaan password salah 

Dapat dilihat pada gambar 4 dilakukan beberapa kali percobaan password salah 

tetapi masih dapat terus mencoba sampai berulang-kali. Ini termasuk dalam celah 

keamanan yang memerlukan tools untuk mencegah percobaan memasukkan password 

yang salah berulang kali sehingga dapat mengantisipiasi serangan brute force dan 

mencegah penyerang mendapatkan hak akses tanpa seijin pengguna. 
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Gambar 4. Percobaan memasukkan password salah berulang kali sebelum 

menggunakan tools. 

 

4.4. Implementasi Fail2ban 

4.4.1. Instalasi Fail2ban 

 
Gambar 5. Instalasi fail2ban.  

Sebelum menjalankan tools fail2ban alangkah baiknya mengecek dulu apakah 

fail2ban sudah di install dengan command sudo apt install fail2ban apabila belum di 

install akan muncul prompt seperti pada gambar 5 pada linux ubuntu. User cukup 

menginput Y untuk menjalankan instalasi fail2ban pada linux ubuntu 24.04. 

 

4.4.2. Konfigurasi fail2ban 
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Gambar 6. Change directory jail.d. 

 

Sebelum melakukan konfigurasi pada fail2ban di linux ubuntu user harus pindah 

directory dulu ke directory fail2ban jail.d. Directory ini yang nantinya akan dilakukan 

konfigurasi fail2bannya pada nano conf. proses ini dilakukan sebelum admin memasuki 

file jail.conf untuk melakukan konfigurasi pengaturan yang di inginkan oleh admin 

bagaimana fail2ban akan bekerja sesuai yang di harapkan oleh pengguna. Sehingga 

fail2ban dapat dijalankan secara optimal. 

4.4.3. Konfigurasi SSHD dalam Fail2ban 

 
Gambar 7. Configurasi sshd pada fail2ban. 

Setelah memasuki sshd konfigurasi bisa dapat memasukkan prompt untuk 

mengatur konfigurasi fail2ban.  Seperti pada gambar 7 enabled berarti bahwa fail2ban 

nya diaktifkan atau tidak. True untuk mengaktifkan dan False untuk menonaktifkan. 

Selanjutnya adalah port ini menandakan port mana yang akan kita lindungi dengan 

fail2ban pada perobaan ini menggunakan port ssh. Logpath berfungsi sebagai path 

untuk memunculkan log fail2ban ini bebas dimana saja. Selanjutnya adalah maxretry 

ini berfungsi untuk memberikan batasan dalam memasukkan password atau username 

yang salah pada percobaan kali ini maksimal 3 kali. Bantime adalah waktu ban yang 

akan diberikan pada ip yang memasukkan password salah berulang kali. Percobaan ini 

menggunakan waktu ban satu hari. 

4.5. Melakukan Percobaan implementasi Serangan Setelah Fail2ban 

Apabila fail2ban sudah di install, percobaan serangan brute force dengan hydra 

sudah tidak dapat dilakukan lagi. Akan muncul prompt yang mengatakan bahwa 

percobaan yang dilakukan hydra sudah di disable ini menandakan bahwa fail2ban sudah 
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bekerja dalam memblokir serangan bruteforce pada linux ubuntu. Prompt yang muncul 

bisa dilihat pada gambar 8. 

 
Gambar 8. Percobaan serangan hydra setelah implementasi fail2ban. 

 

Begitupula percobaan memasukkan password yang salah berkali-kali juga akan 

di ban secara otomatis oleh fail2ban sesuai dengan maxretry yang sudah di atur oleh 

user. Perlakuan percobaan password ini hanya untuk memastikan apakah fail2ban 

bekerja dengan baik atau tidak. Percobaan bisa dilihat pada gambar 9 yang 

memunculkan prompt connection closed pada ip yang dituju. 

 

 
Gambar 9. Percobaan memasukkan password salah berulang kali. 

4.6. Evaluasi Perfoma Fail2ban Terhadap Serangan 

 Gambar 10. Log pada fail2ban. 

 Performa fail2ban sesuai dengan yang diharapkan , tools ini memblokir setiap 3 

kali percobaan memasukkan password salah yang dilakukan oleh hydra di dalam kali 

linux untuk menyerang linux ubuntu. Fail2ban juga memberikan log serangan sesuai 

yang diharapkan untuk mengidentifikasi siapa yang melakukan percobaan penyerangan 

server linux ubuntu versi 24.04 ini. Hasil ini sesuai dengan penelitian-penelitian 

sebelumnya yang melakukan percobaan penyerangan penetrasi testing pada dua server 

yang berbeda. Fail2ban memblokir IP yang melakukan serangan serta memberikan log IP 

penyerang yang melakukan percobaan pada server. Tools ini dapat memblokir serangan 
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dari hydra dengan sangat baik sebelum hydra dapat menemukan username dan 

password target. 

5. KESIMPULAN 

Kesimpulan  yang didapatkan dari penelitian ini adalah bagaimana cara 

mengantisipasi serangan brute force dengan tools fail2ban. 

1. Penelitian ini menunjukkan bahwa pengamanan server Ubuntu dengan Fail2ban 

efektif dalam mencegah serangan brute force pada port SSH. Nmap dapat 

mendeteksi port terbuka yang rentan, seperti port 22, dan tanpa perlindungan 

tambahan, serangan brute force dengan Hydra dapat berhasil. Namun, setelah 

Fail2ban diaktifkan, sistem otomatis memblokir IP yang berulang kali salah 

memasukkan kata sandi, sehingga mengurangi risiko keamanan.  

2. Fail2ban terbukti sebagai langkah sederhana namun kuat untuk mencegah akses 

yang tidak sah dan menutup celah keamanan akibat upaya brute force. Fail2ban 

merupakan tools yang cukup mudah untuk melakukan konfigurasi pada linux 

ubuntu karena termasuk tools yang bersifat open source. 

3. Penelitian ini dapat dikembangkan lebih lanjut dari berbagai aspek, dikarenakan 

fail2ban sendiri memiliki fleksibilitas yang luar biasa bisa di terapkan dalam sistem 

operasi,server, maupun web server. Diharapkan penelitian ini dapat memberikan 

dampak untuk kemajuan keamanan jaringan yang lebih baik karena berevolusinya 

tipe-tipe serangan di masa yang akan datang , maka Fail2ban juga harus 

dikembangkan lebih jauh tidak hanya dalam aspek serangan brute force saja. 
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