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Abstract

With the rapid advancement of technology and digitalization, cybersecurity has
become one of the primary challenges faced by various sectors, including government,
business, and individual users. The future of cybersecurity is predicted to grow
increasingly complex with the emergence of new technologies such as the Internet of
Things (loT), artificial intelligence (Al), and 5G, which, while offering significant benefits,
also introduce new opportunities for cyber threats. This paper explores the main
challenges that cybersecurity will face in the future, including increasingly sophisticated
attacks, a shortage of skilled cybersecurity professionals, and the need to protect critical
infrastructure. This study employs a qualitative method by analyzing literature from
various case studies and recent reports on cybersecurity. The findings reveal that
technologies such as Al hold great potential for real-time threat detection and
mitigation, while blockchain-based approaches can enhance data security. Additionally,
global cooperation has been proven to be a critical step in addressing cross-border
attacks. The conclusions of this research emphasize the need for integrating advanced
technologies with adaptive cybersecurity policies and enhancing the capacity of human
resources in this field. With a holistic approach, future cybersecurity can be strengthened
to minimize the impacts of increasingly complex and unpredictable attacks.

Keywords: Future Technology, Internet of Things (loT), Artificial Intelligence (Al), 5G
Network, Cyber Threats, Critical Infrastructure.

Abstraksi

Seiring dengan pesatnya perkembangan teknologi dan digitalisasi, keamanan
siber menjadi salah satu tantangan utama yang dihadapi oleh berbagai sektor, mulai
dari pemerintahan, bisnis, hingga pengguna individu. Masa depan keamanan siber
diprediksi akan semakin kompleks dengan munculnya teknologi baru seperti Internet of
Things (loT), kecerdasan buatan (Al), dan 5G, yang memberikan manfaat besar sekaligus
membuka peluang baru bagi ancaman siber. Paper ini membahas tantangan utama
yang akan dihadapi keamanan siber di masa depan, termasuk serangan yang semakin
canggih, kekurangan tenaga kerja terlatih, dan kebutuhan untuk melindungi
infrastruktur kritis. Penelitian ini menggunakan metode kualitatif dengan analisis
literatur dari berbagai studi kasus dan laporan terkini terkait keamanan siber. Hasil
penelitian menunjukkan bahwa teknologi seperti Al memiliki potensi besar dalam deteksi
dan mitigasi ancaman secara real-time, sementara pendekatan berbasis blockchain
dapat memperkuat keamanan data. Selain itu, peningkatan kerjasama global terbukti
menjadi langkah penting dalam menghadapi serangan lintas batas. Kesimpulan dari
penelitian ini menekankan perlunya integrasi teknologi mutakhir dengan kebijakan
keamanan siber yang adaptif dan peningkatan kapasitas sumber daya manusia di
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bidang ini. Dengan pendekatan yang holistik, keamanan siber di masa depan dapat
diperkuat untuk mengurangi dampak dari serangan yang semakin kompleks dan sulit
diprediksi.

Kata kunci: Teknologi Masa Depan, Internet of Things (loT), Kecerdasan Buatan (Al),
Jaringan 5G, Ancaman Siber, Infrastruktur Kritis

1. PENDAHULUAN

Di era digital yang terus berkembang, ketergantungan terhadap teknologi
informasi telah menjadi kebutuhan esensial dalam berbagai aspek kehidupan manusia.
Dari sektor ekonomi yang mengandalkan infrastruktur keuangan digital hingga
pendidikan yang bergeser menuju pembelajaran daring, teknologi informasi telah
menjadi fondasi penting dalam menciptakan efisiensi dan inovasi. Namun, di balik
kemajuan ini, ancaman keamanan siber menjadi tantangan serius yang dapat
mengganggu kestabilan, kepercayaan, dan keamanan sistem digital yang ada.

Laporan tahunan dari Cybersecurity Ventures memperkirakan bahwa biaya akibat
kejahatan siber secara global akan mencapai lebih dari $10,5 triliun per tahun pada
2025, menjadikannya salah satu ancaman ekonomi terbesar di dunia. Ancaman-
ancaman ini termasuk ransomware, serangan phishing, serangan DDoS, hingga serangan
zero-day, yang semuanya semakin kompleks seiring dengan perkembangan teknologi.
Munculnya Internet of Things (loT), kecerdasan buatan (Al), dan jaringan 5G juga
memperluas vektor serangan, menciptakan tantangan baru bagi sistem keamanan
tradisional.

Ancaman ini tidak hanya terbatas pada individu dan organisasi, tetapi juga
melibatkan infrastruktur kritis seperti jaringan listrik, sistem transportasi, dan fasilitas
kesehatan. Sebagai contoh, serangan ransomware pada jaringan kesehatan di Eropa
pada tahun 2021 menyebabkan penundaan perawatan medis yang mengancam nyawa
pasien. Insiden ini menegaskan bahwa dampak ancaman siber tidak hanya bersifat
finansial tetapi juga dapat merugikan keselamatan publik dan keamanan nasional [1].

Sifat ancaman yang terus berkembang dan semakin canggih menuntut perubahan
paradigma dalam pendekatan keamanan siber. Pendekatan reaktif yang hanya
merespons serangan setelah terjadi tidak lagi cukup untuk menangani risiko ini.
Diperlukan sistem keamanan yang lebih proaktif, adaptif, dan berbasis teknologi
mutakhir seperti Al dan machine learning untuk mendeteksi serta mencegah ancaman
sebelum kerugian besar terjadi.

Makalah ini bertujuan untuk mengeksplorasi tantangan utama dalam keamanan
siber di masa depan, termasuk kompleksitas ancaman, keterbatasan sumber daya
manusia, dan kebutuhan untuk melindungi infrastruktur kritis. Selain itu, makalah ini
juga membahas solusi teknologi, strategi kolaboratif, dan kebijakan yang diperlukan
untuk menciptakan sistem keamanan siber yang lebih tangguh dan adaptif. Melalui
penelitian ini, diharapkan dapat dihasilkan wawasan mendalam yang relevan bagi
pemangku kepentingan dalam mengembangkan langkah-langkah mitigasi terhadap
ancaman siber di masa depan [2].
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2. TINJAUAN PUSTAKA

Penelitian mengenai keamanan siber telah berkembang seiring dengan kemajuan
teknologi digital. Menurut Kaspersky Lab, peningkatan jumlah perangkat IoT dan
penggunaan layanan berbasis cloud telah memperluas area permukaan yang rentan
terhadap ancaman siber. Setiap perangkat terhubung menjadi titik potensial bagi
penyerang untuk mengeksploitasi kelemahan jaringan, yang selanjutnya memicu
peningkatan kebutuhan akan sistem keamanan yang dapat memantau dan melindungi
secara real-time [3]. Sebuah studi oleh Gartner memproyeksikan bahwa tren serangan
yang paling berkembang dalam beberapa tahun ke depan akan melibatkan eksploitasi
otomatis berbasis Al dan machine learning, yang memanfaatkan data besar (big data)
untuk menyusup ke dalam sistem [4].

Dalam konteks pengamanan, Jouini, Rabai, dan Aissa menekankan pentingnya
pendekatan manajemen risiko dalam merespons ancaman siber. Mereka menyatakan
bahwa identifikasi risiko dan penilaian kerentanan yang sistematis sangat penting,
terutama untuk perusahaan yang menyimpan data sensitif dalam jumlah besar[5]. Di sisi
lain, teknologi blockchain telah menunjukkan potensi besar dalam meningkatkan
keamanan data dengan metode desentralisasi dan kriptografi yang kuat, sebagaimana
diuraikan oleh Nakamoto dalam penelitiannya tentang penggunaan blockchain dalam
pengamanan transaksi digital [6].

Kecerdasan buatan dan machine learning memberikan keuntungan signifikan
dalam mendeteksi pola anomali pada sistem dan mempercepat waktu respons terhadap
serangan. Teknologi ini mempermudah analisis data besar yang mengalir secara real-
time, sehingga memungkinkan identifikasi ancaman lebih dini sebelum merusak sistem
[7]. Goodman dan Lin menambahkan bahwa penggunaan teknologi ini harus dibarengi
dengan pendekatan etika dan kebijakan yang ketat, mengingat potensi penyalahgunaan
data yang besar jika terjadi kebocoran [8].

Namun, peningkatan teknologi keamanan siber juga menghadapi tantangan dari
sisi pengguna. Sasse dan Flechais mengemukakan bahwa banyak serangan berhasil
bukan karena kelemahan teknologi, melainkan karena kesalahan pengguna dalam
menjaga keamanan data mereka. Oleh karena itu, mereka merekomendasikan pelatihan
dan peningkatan kesadaran sebagai komponen kunci dalam strategi keamanan siber [9]

Berbagai studi di atas menunjukkan bahwa keamanan siber di masa depan
membutuhkan integrasi antara teknologi canggih, tata kelola risiko, dan kesadaran
pengguna untuk menciptakan sistem keamanan yang adaptif dan berkelanjutan.

3. METODE PENELITIAN
Penelitian ini menggunakan pendekatan kualitatif dengan metode studi literatur
untuk menganalisis tantangan dan teknologi yang dibutuhkan dalam keamanan siber di
masa depan. Adapun tahapan penelitian adalah sebagai berikut:

1. Pengumpulan Data Sekunder

SEMINAR NASIONAL AMIKOM SURAKARTA (SEMNASA) 2024
e-ISSN: 3031-5581 1249
Sukoharjo, 23 November 2024



Keamanan Siber di Masa Depan : Tantangan dan Teknologi yang Dibutuhkan

Data dikumpulkan dari berbagai sumber literatur yang relevan, seperti jurnal
ilmiah, artikel konferensi, laporan tahunan perusahaan keamanan siber, serta buku yang
membahas konsep dan teknologi terkait keamanan siber. Sumber-sumber ini diperoleh
dari database akademik seperti IEEE Xplore, ScienceDirect, Google Scholar, dan laporan
keamanan dari organisasi ternama seperti Kaspersky Lab, Symantec, dan Gartner [10].

2. Analisis Data

Setelah data terkumpul, langkah selanjutnya adalah menganalisis konten literatur
untuk mengidentifikasi tema utama yang berkaitan dengan tantangan keamanan siber,
seperti serangan berbasis Al, eksploitasi loT, dan serangan zero-day. Selain itu,
penelitian juga mempelajari teknologi yang diidentifikasi sebagai solusi potensial,
termasuk kecerdasan buatan, machine learning, blockchain, dan teknik keamanan
berbasis kriptografi.

3. Klasifikasi Tantangan dan Teknologi

Data yang terkumpul dikelompokkan menjadi dua kategori utama: (1) tantangan
yang diperkirakan akan muncul atau berkembang di masa depan, dan (2) teknologi serta
strategi keamanan yang diusulkan untuk mengatasi tantangan tersebut. Teknik analisis
tematik digunakan untuk mengklasifikasi dan menyederhanakan temuan sehingga
menghasilkan kategori yang mudah dipahami.

4. Evaluasi dan Sintesis

Pada tahap ini, peneliti melakukan evaluasi kritis terhadap solusi yang diusulkan
dalam literatur yang ada, menimbang kelebihan dan kelemahan masing-masing
teknologi dalam konteks ancaman keamanan siber di masa depan. Hasil dari sintesis ini
digunakan untuk mengidentifikasi solusi yang paling mungkin efektif dalam penerapan
nyata.

5. Penyusunan Kesimpulan dan Rekomendasi

Berdasarkan hasil analisis dan sintesis, penelitian ini kemudian menyusun
kesimpulan terkait tantangan utama dalam keamanan siber di masa depan serta
rekomendasi teknologi dan strategi mitigasi yang diperlukan. Kesimpulan ini diharapkan
dapat memberikan panduan bagi praktisi dan pemangku kepentingan dalam merancang
strategi keamanan siber yang lebih adaptif dan tangguh.

Pendekatan ini memungkinkan peneliti untuk memperoleh pemahaman yang
mendalam mengenai berbagai aspek keamanan siber dan menyusun rekomendasi
berbasis literatur terkini yang dapat membantu dalam mengantisipasi tantangan
keamanan di masa depan.

Berikut adalah rancangan flowchart yang merepresentasikan struktur data.
Diagram ini menunjukkan struktur dasar dari elemen-elemen penting, seperti penulis

SEMINAR NASIONAL AMIKOM SURAKARTA (SEMNASA) 2024
e-ISSN: 3031-5581 1250
Sukoharjo, 23 November 2024



Keamanan Siber di Masa Depan : Tantangan dan Teknologi yang Dibutuhkan

dan afiliasi, pendahuluan, abstrak, metode penelitian, serta bagian hasil dan
pembahasan.

Gambar 1. Metode Penelitian

Referensi Pendukung

Braun, V., & Clarke, V. (2006). Using thematic analysis in psychology. Qualitative
Research in Psychology.

Snyder, H. (2019). Literature review as a research methodology: An overview and
guidelines. Journal of Business Research.

Okoli, C., & Schabram, K. (2010). A guide to conducting a systematic literature
review of information systems research.

4. HASIL DAN PEMBAHASAN

Berdasarkan hasil analisis literatur, penelitian ini mengidentifikasi beberapa
tantangan utama yang akan dihadapi di masa depan dalam konteks keamanan siber,
beserta teknologi yang diusulkan sebagai solusi untuk mengatasinya.

1. Tantangan Keamanan Siber yang Meningkat

Penelitian ini menemukan bahwa ancaman siber semakin berkembang, dengan
fokus pada serangan yang lebih canggih, otomatis, dan berskala besar. Serangan
berbasis Al yang menggunakan teknik machine learning, ransomware yang menargetkan
infrastruktur penting, dan serangan zero-day merupakan beberapa tantangan yang
diantisipasi akan terus meningkat. Perkembangan Internet of Things (loT) juga
memperluas area serangan, membuat banyak perangkat rentan terhadap eksploitasi.
Serangan ini berpotensi mengganggu jaringan penting, seperti sistem kesehatan, energi,
dan transportasi, yang dapat memicu dampak luas pada masyarakat.
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2. Penerapan Teknologi Kecerdasan Buatan (Al) dan Machine Learning

Penggunaan Al dan machine learning dalam keamanan siber menjadi salah satu
solusi utama yang diidentifikasi. Teknologi ini mampu mengidentifikasi pola anomali
yang mengindikasikan potensi serangan, memungkinkan respons otomatis yang lebih
cepat dan akurat terhadap ancaman. Penelitian dari Symantec dan Kaspersky Lab
menunjukkan bahwa algoritma machine learning dapat secara signifikan meningkatkan
kecepatan deteksi serangan. Namun, tantangan utama dalam penerapan Al adalah
kebutuhan akan data yang luas dan berkualitas untuk melatih algoritma, serta potensi
penyalahgunaan teknologi ini oleh pihak yang tidak bertanggung jawab.

3. Blockchain sebagai Solusi Keamanan Terdesentralisasi

Blockchain menawarkan pendekatan desentralisasi yang memperkuat keamanan
data melalui mekanisme kriptografi yang sulit dipecahkan. Beberapa penelitian
mengemukakan bahwa blockchain dapat diterapkan dalam sektor tertentu untuk
memastikan integritas data dan mencegah manipulasi. Teknologi ini juga efektif untuk
mengamankan transaksi digital serta mengurangi risiko serangan pada data sensitif.
Meskipun memiliki potensi, adopsi blockchain masih terkendala oleh biaya operasional
yang tinggi dan kecepatan transaksi yang relatif lambat dibandingkan dengan sistem
konvensional.

4. Tata Kelola Risiko dan Kesadaran Pengguna

Analisis literatur menunjukkan bahwa salah satu faktor utama yang memicu
keberhasilan serangan siber adalah kurangnya kesadaran dan pengetahuan pengguna
tentang keamanan. Oleh karena itu, pendidikan dan pelatihan pengguna mengenai
keamanan siber, baik pada tingkat individu maupun organisasi, menjadi hal yang krusial.
Pendekatan ini membantu mengurangi potensi serangan berbasis rekayasa sosial,
seperti phishing, yang sering kali mengeksploitasi kelengahan pengguna. Tata kelola
risiko yang baik, yang meliputi identifikasi, mitigasi, dan pemantauan risiko secara
berkala, juga diperlukan untuk meningkatkan ketahanan organisasi terhadap ancaman.

5. Kolaborasi antara Pemerintah, Swasta, dan Lembaga Keamanan

Dalam menghadapi tantangan siber yang kompleks, kolaborasi antara sektor
pemerintah, industri swasta, dan lembaga keamanan sangat penting. Beberapa literatur
menekankan bahwa sinergi antara ketiga pihak ini dapat mempercepat pengembangan
solusi teknologi yang efektif dan memastikan bahwa strategi keamanan selaras dengan
regulasi yang ada. Selain itu, pendekatan kolaboratif ini membantu membangun basis
data ancaman yang lebih luas, yang dapat digunakan untuk memperkuat sistem
pertahanan.
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Pembahasan

Secara keseluruhan, tantangan keamanan siber di masa depan memerlukan solusi
yang menyeluruh, yang menggabungkan teknologi mutakhir dan pendekatan
manajemen risiko yang efektif. Sementara Al dan blockchain menawarkan potensi untuk
meningkatkan keamanan, efektivitasnya bergantung pada kesiapan infrastruktur serta
koordinasi lintas sektor yang baik. Tantangan utama yang dihadapi adalah memastikan
bahwa penerapan teknologi ini tetap etis dan tidak disalahgunakan. Selain itu,
kesadaran pengguna menjadi aspek krusial, karena teknologi canggih saja tidak akan
cukup jika pengguna masih melakukan kesalahan yang mendasar dalam keamanan data.

Penelitian ini menunjukkan bahwa pendekatan yang holistik, yang melibatkan
teknologi, tata kelola, dan edukasi, menjadi kunci untuk menghadapi dinamika ancaman
siber di masa depan secara efektif.

Gambar 2. Model Tata Kelola Teknologi Masa Depan

5. KESIMPULAN

Penelitian ini mengungkap bahwa tantangan keamanan siber di masa depan akan
semakin kompleks akibat kemajuan teknologi seperti Internet untuk Segala (loT),
kecerdasan buatan, dan komputasi awan. Serangan berbasis Al, eksploitasi perangkat
loT, serta serangan zero-day diproyeksikan menjadi ancaman utama, memerlukan
strategi pertahanan yang adaptif dan tangguh.

Teknologi seperti kecerdasan buatan, pembelajaran mesin, dan blockchain
memiliki potensi besar dalam memperkuat sistem keamanan melalui deteksi otomatis,
perlindungan data terdesentralisasi, serta respons cepat terhadap ancaman. Namun,
teknologi saja tidak cukup. Pendekatan manajemen risiko yang menyeluruh, kolaborasi
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antara sektor pemerintah dan swasta, serta edukasi pengguna menjadi elemen penting
untuk menghadapi ancaman yang terus berkembang.

Dengan mengintegrasikan teknologi, tata kelola, dan edukasi, keamanan siber
masa depan dapat ditingkatkan secara holistik, sehingga masyarakat dan organisasi lebih
siap menghadapi ancaman yang dinamis dan canggih. Strategi yang komprehensif ini
akan menjadi landasan untuk menciptakan sistem yang lebih aman di era digital.

DAFTAR PUSTAKA

[1] Jose, Samuel ,H., 2021, Politasi Agenda Keamanan Siber Pada Era Industri 4.0 di
Forum Multilateral , Vol.9, Ed.2. Jakarta, Populika.

[2] Khoironi, Sri Cahaya., 2020, Pengaruh Analisis Kebutuhan Pelatihan Budaya
Keamanan Siber Sebagai Upaya Pengembangan Kompetensi bagi Aparatur Sipil
Negara di Era Digital,Vol 24,Ed.1.Jakarta, :Pusat Pendidikan dan Pelatihan Pegawai-
Kementrian Komunikasi dan Informatika.

[3] Silalahi, Fujiama Diapolda., 2022, Keamanan Cybe,.Semarang,:Yayasan Prima Agus
Teknik.

[4] Aptika, A, 2023 . Antisipasi Bersama Tingkatkan Sistem dan Cegah Serangan
Siber. https://aptika.kominfo.go.id/2022/09/antisipasi-bersama-tingkatkan-sistem-
dan-cegah-serangan-siber , diakses tanggal 20 Oktober 2024.

[5] Enam, L. 2023. Layanan Inovatif Security Rating Perkuat Keamanan Serta
Perlindungan  Siber. https://www.liputan6.com/regional/read/5317351/layanan-
inovatif-security-rating-perkuat-keamanan-serta-perlindungan-siber ~,  diakses
tanggal 2 November 2024

[6] Chotimah, H. H. (2019). Tata Kelola Keamanan Siber dan Diplomasi Siber Indonesia
di Bawah Kelembagaan Badan Siber dan Sandi Negara. Politicia, Vol. 10 No. 2, 113-
128. doi:10.22212/jp.v10i2.1447

[7] Tineges, R. (2021). Data Sekunder Adalah Jenis Data Penelitian yang Wajib
Diketahui. DQLab. https://dqglab.id/data-sekunder-adalah-jenis-datapenelitian-
yang-wajib-diketahui

[8] Babiceanu, R. F. & Seker, R., 2019. Cyber Resilience Protection for Industrial
Internet of Things: A Software-Defined Networking Approach.Computers in
Industry, Volume 104, pp. 47-58

[9] Ramadhani, M. R. & Pratama, A. R., 2020. Analisis Kesadaran Cyber Security Pada
Pengguna Media Sosial Di Indonesia. Automata, 1(2).

[10] Hadiyat, D. Y. (2014). Kesenjangan Digital di Indonesia (Studi Kasus di Kabupaten
Wakatobi. Jurnal Pekommas, 17(2, Agustus 2014), 81-90

SEMINAR NASIONAL AMIKOM SURAKARTA (SEMNASA) 2024
e-ISSN: 3031-5581 1254
Sukoharjo, 23 November 2024


https://aptika.kominfo.go.id/2022/09/antisipasi-bersama-tingkatkan-sistem-dan-cegah-serangan-siber
https://aptika.kominfo.go.id/2022/09/antisipasi-bersama-tingkatkan-sistem-dan-cegah-serangan-siber
https://www.liputan6.com/regional/read/5317351/layanan-inovatif-security-rating-perkuat-keamanan-serta-perlindungan-siber
https://www.liputan6.com/regional/read/5317351/layanan-inovatif-security-rating-perkuat-keamanan-serta-perlindungan-siber

